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Supervision de la sécurité informatique et des cyberattagues

Certificat De Qualification Professionnelle

Durée: 03 mois

Co(t: 24 000.00 DA

Avance: 12 000.00 DA

Tranches: 01 Tranche de 12 000.00 DA

Cible:

Cette formation s’ adresse princi pal enent aux personnes souhaitant
acquérir des conpétences dans | e domaine de |a cybersécurité, de la
supervision informati que et de |a détection des incidents, notanment

Techni ciens et agents informatiques souhaitant dével opper |eurs
conpét ences en cybersécurité.

Adm ni strateurs systenes et reéseaux souhaitant renforcer |eurs
connai ssances en supervision et détection des incidents.

Agents chargés de la sécurité informatique souhaitant maitriser |les
princi pes de surveillance et de réponse aux incidents.

Prof essionnels de |’informati que souhaitant se spécialiser dans |a
cybersécurité.

Enpl oyés et techniciens des entreprises et adnministrations utilisant
et supervisant des systenes informatiques.

Demandeurs d’ enpl oi souhaitant s’ orienter vers les nétiers de la
cybersécurité.

Per sonnes en reconversi on professionnelle souhaitant intégrer le
donmai ne de |la sécurité informatique.

Début ant s ayant des connai ssances de base en informatique et

souhai tant découvrir |a supervision des systenes et |a détection des
cyberatt agues.

Dossier d’inscription:

02 certificats de scolarité originale justifiant |e niveau demandé
04 extraits de nai ssance en ARABE

01 certificat de résidence

03 photos d'identité.




Une lettre de prise en charge ou un bon de

commande (en cas de prise en charge par |’ enpl oyeur).
01 copie de |la piece didentité.

Frais d inscription: 2 000.00 DA

Pré-requis:

Avoir un niveau scolaire de 3e année secondaire (3AS)
Objectif:

A l’issue de la formation, |e participant sera capable de :

- Conmprendre | es principes fondanentaux de |a cybersécurité.
- ldentifier les principales nenaces et fornmes de cyberattaques.

- Conmprendre | e fonctionnenment général d’ une attaque informatique.
- ldentifier les signes pernettant de détecter une activité

suspecte.

- Surveiller les systenes, réseaux et équi penents informatiques.

- Collecter et analyser |es journaux d événenents (| ogs).

- ldentifier et qualifier un incident de sécuriteé.

- Conprendre | es principes de fonctionnenent d un SIEM

- UWiliser des outils sinples de supervision et de détection.

- Réagir de mani ére appropri ée face a un incident de cybersécurité.

- Appliquer |es bonnes pratiques de sécurisation des systenes.
- Participer a la nmse en place d une dénmarche de surveillance et de
réponse aux incidents.

Programme:

- Fondanentaux de |a cybersécurité et de |a supervision

- Menaces, vulnérabilités et principales cyberattaques

- Surveillance des réseaux et des systéenes informatiques
- Collecte et anal yse des journaux de sécurité (Logs)

- Détection et anal yse des incidents de cybersécuriteée

- Introduction au SIEM et a |la supervision de |la sécurité

- Réponse aux incidents et gestion des cyberattaques
- Mse en pratique : supervision et analyse d un incident de
sécurite




