
Supervision de la sécurité informatique et des cyberattaques

Certificat De Qualification Professionnelle

Durée: 03 mois

Coût: 24 000.00 DA

Avance: 12 000.00 DA

Tranches: 01 Tranche de 12 000.00 DA

Cible:

Cette formation s’adresse principalement aux personnes souhaitant
acquérir des compétences dans le domaine de la cybersécurité, de la
supervision informatique et de la détection des incidents, notamment
:

Techniciens et agents informatiques souhaitant développer leurs
compétences en cybersécurité.
Administrateurs systèmes et réseaux souhaitant renforcer leurs
connaissances en supervision et détection des incidents.
Agents chargés de la sécurité informatique souhaitant maîtriser les
principes de surveillance et de réponse aux incidents.
Professionnels de l’informatique souhaitant se spécialiser dans la
cybersécurité.
Employés et techniciens des entreprises et administrations utilisant
et supervisant des systèmes informatiques.
Demandeurs d’emploi souhaitant s’orienter vers les métiers de la
cybersécurité.
Personnes en reconversion professionnelle souhaitant intégrer le
domaine de la sécurité informatique.
Débutants ayant des connaissances de base en informatique et
souhaitant découvrir la supervision des systèmes et la détection des
cyberattaques.

 

Dossier d’inscription:
02 certificats de scolarité originale justifiant le niveau demandé
04 extraits de naissance en ARABE
01 certificat de résidence
03 photos d’identité.



Une lettre de prise en charge ou un bon de
commande (en cas de prise en charge par l’employeur).
01 copie de la pièce d’identité.
Frais d’inscription: 2 000.00 DA

Pré-requis:

Avoir un niveau scolaire de 3e année secondaire (3AS)

Objectif:

À l’issue de la formation, le participant sera capable de :

- Comprendre les principes fondamentaux de la cybersécurité.
- Identifier les principales menaces et formes de cyberattaques.
- Comprendre le fonctionnement général d’une attaque informatique.
- Identifier les signes permettant de détecter une activité
suspecte.
- Surveiller les systèmes, réseaux et équipements informatiques.
- Collecter et analyser les journaux d’événements (logs).
- Identifier et qualifier un incident de sécurité.
- Comprendre les principes de fonctionnement d’un SIEM.
- Utiliser des outils simples de supervision et de détection.
- Réagir de manière appropriée face à un incident de cybersécurité.
- Appliquer les bonnes pratiques de sécurisation des systèmes.
- Participer à la mise en place d’une démarche de surveillance et de
réponse aux incidents.

Programme:

- Fondamentaux de la cybersécurité et de la supervision
- Menaces, vulnérabilités et principales cyberattaques
- Surveillance des réseaux et des systèmes informatiques
- Collecte et analyse des journaux de sécurité (Logs)
- Détection et analyse des incidents de cybersécurité
- Introduction au SIEM et à la supervision de la sécurité
- Réponse aux incidents et gestion des cyberattaques
- Mise en pratique : supervision et analyse d’un incident de
sécurité


